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Copilot & Shadow Al : la checklist
de gouvernance pour DSI

25 points a cocher pour reprendre la main sur l'lA
en entreprise — en 30 minutes

Anticiper demain. Transformer aujourd’hui.

Comment l'utiliser

Cochez chaque point, notez un responsable et une échéance, puis faites
circuler en COMEX / RSSI / DPO / Métiers. Score : 0-10 = exposition forte -
11-18 = a structurer - 19-25 = maitrisé.

gCadrer la gouvernance

Point Responsable Echéance

1 Un sponsor exécutif

(DSI/ COMEX) est nommeé
pour l'lA générative

0 Un comité de

gouvernance IA réunit
DSI, RSSI, DPO, Juridique,




RH et Métiers

[0 Une politique d'usage

de l'lA est redigée, validee
et diffusée a tous les
collaborateurs

[ Les roles et
responsabilités
(propriétaire d'usage,
validation, escalade) sont
définis

[ Un registre des cas

d'usage IA est tenu a jour

gDétecter et maitriser le Shadow Al

Point Responsable Echéance

1 Les outils IA grand

public utilisés par les
équipes sont inventoriés
(assistants de chat,
extensions navigateur,
assistants de réunion...)

01 Les flux vers les

services |IA non approuveés
sont mesureés (proxy,
CASB, Defender for Cloud

Apps)

[0 Une liste d'outils IA

autorisés / tolérés /
interdits est publiée

1 Une alternative

sécurisée et simple



d'acces est proposée aux
équipes (ex. Microsoft 365
Copilot)

00 Un canal « déclarer un

usage IA » sans sanction
est ouvert aux
collaborateurs

aSécuriser les données avant Copilot

Point Responsable Echéance

[1 Les données sensibles

sont classifiées et
étiquetées (Microsoft
Purview)

[ Les droits d'acces

SharePoint / OneDrive /
Teams sont audités (fin du
sur-partage)

[ Les sites et groupes
orphelins ou trop ouverts

sont corrigées avant le
déploiement

[ Les politiques de

prévention des fuites de
données (DLP) couvrent
les prompts et les
réponses IA

[ L'acces conditionnel et

l'authentification forte
sont actifs sur les usages
A



Besoin d'aller
plus loin ?

Echangez avec nos experts —

Al & Agentic Transformation - Solutions de collaboration -
Microsoft Frontier Transformation

o ARRIOPH

Anticiper demain. Transformer aujourd’hui.

O Conformité et risques

Point de controle Responsable Echéance

o Le DPO a réalisé une analyse d'impact (AIPD) pour les
usages a risque

O Les exigences du RGPD, de la loi marocaine 09-08 et de I'Al
Act européen sont cartographiées

o Les contrats éditeurs précisent la résidence des données et
I'absence d'entrainement sur vos données

o Les usages a haut risque (RH, juridique, finance, santé) sont
identifiés et encadrés

© Déployer Copilot de fagon maitrisée

Point de controdle Responsable Echéance

o Un pilote ciblé est lancé avec des cas d'usage prioritaires et
des utilisateurs référents

o Les licences sont attribuées selon les profils et I'usage réel,
pas « pour tous »

o Les agents Copilot et les connecteurs sont validés avant
publication

o La journalisation et I'audit des interactions IA sont activés

® Former et accompagner



Point de contréle Responsable Echéance

o Un parcours de formation « usage responsable de I'lA » est
proposé a tous

o Des ambassadeurs IA dans chaque métier relaient les
bonnes pratiques

o Un guide « ce que je peux / ne peux pas coller dans une IA »
est partagé

© Piloter et mesurer

Point de controle Responsable Echéance

o Des indicateurs sont suivis : adoption, gain de temps,
incidents, Shadow Al détecté

o Une revue trimestrielle de la gouvernance et de la liste
d'outils est planifiée

o Un plan de réponse aux incidents IA (fuite, hallucination
critique, contenu non conforme) existe

3 actions a lancer cette semaine

1. inventorier le Shadow Al
2. auditer le sur-partage SharePoint
3. publier la politique d'usage

Besoin d'aller plus loin ? Echangez avec nos experts — contact@arrioph.com - Al & Agentic
Transformation - Solutions de collaboration - Microsoft Frontier Transformation.

Casablanca, Maroc : 421, Bd Abdelmoumen, 20100 Casablanca | Paris, France : 34 Av. des Champs-Elysées, 75008 Paris

arrioph.com - contactez-nous - Planifiez un échange avec nos experts
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